
 

 

Office 365-Kennwortrichtlinie 

Kennwortrichtlinie 

Eigenschaft Beschreibung 

Kennwortbeschränkungen mindestens 8 Zeichen, höchstens 16 Zeichen 

Erlaubte Zeichen: 

 A-Z  

 a-z 

 0-9 

 ! @ # $ % ^ & * - _ + = [ ] { } | \ : ‘ , . ? / ` ~ “ < > ( ) ; 

 kein Unicode  

darf nicht den Alias des Benutzernamens enthalten (Teil vor dem @-Symbol) 

Kennwortsicherheit Sichere Kennwörter müssen drei der folgenden vier Zeichenkategorien 

enthalten: 

 Kleinbuchstaben 

 Großbuchstaben 

 Zahlen (0-9) 

 Symbole (siehe Kennwortbeschränkungen oben) 

Sobald die neue Kennwortrichtlinie in Kraft tritt, sind in BPOS sichere 

Kennwörter zwingend erforderlich. 

Kennwortverlauf Das letzte Kennwort kann nicht wieder verwendet werden. 

Kontosperrung Nach zehn erfolglosen Anmeldeversuchen mit einem falschen Kennwort 

muss der Benutzer einen CAPTCHA-Dialog lösen, um sich anmelden zu 

können. 

Nach weiteren zehn erfolglosen Anmeldeversuchen mit einem falschen 

Kennwort und der richtigen Lösung des CAPTCHA-Dialogs wird der 

Benutzer für eine bestimmte Zeit gesperrt. Bei erneuter Eingabe eines 

falschen Kennworts wird die Sperrzeit entsprechend verlängert. 

 


